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1. INTRODUCCION

VIAFIRMA, como muestra de compromiso con la seguridad de la informacion de sus sistemas
ha desarrollado la presente Politica de Seguridad de la Informacién, en adelante Politica de
Seguridad, de conformidad con lo establecido en el Real Decreto 311/2022, de 3 de mayo, por
el que se regula el Esquema Nacional de Seguridad en el dmbito de la Administracion
Electrénicay con la normativa UNE-EN ISO/IEC 27001:2017.

La Politica de Seguridad es una declaraciéon ética, responsable y de estricto cumplimiento en
toda la Organizacion, la cual es desplegada a través de las diferentes Normativas vy

Procedimientos con los que se procura que los riesgos sean tratados adecuadamente.

El uso de los Activos de informacién debe estar en consonancia con las buenas practicas y
procedimientos de trabajo profesionales, asi como con los requisitos legales, reglamentarios
y contractuales, que deben garantizar la Disponibilidad, Integridad, Confidencialidad,

Autenticidad y Trazabilidad de la informacién y los servicios.

1.1.Objetivo y ambito de aplicacion

Este documento constituye el establecimiento de un marco organizativo y tecnoldgico en la

Organizacion.
Se entenderd la Seguridad, como un proceso integral constituido por todos los elementos
técnicos, humanos y materiales y organizativos relacionados con los sistemas de informacion,

quedando excluidas cualquier tipo de actuaciones puntuales o de tratamiento coyuntural.

Debe ser conocida y cumplida por todo el personal de la Organizacién, independientemente

del puesto, cargo y responsabilidad dentro del mismo.

1.2. Destinatarios de la politica de seguridad

Todas las personas pertenecientes a VIAFIRMA vy las personas externas a ella que realicen

trabajos o servicios para VIAFIRMA son destinatarios de la Politica de Seguridad.
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2. LEGISLACION Y NORMATIVA DE REFERENCIA

El marco normativo de las actividades de VIAFIRMA en el dmbito de esta Politica de Seguridad

estd integrado por las siguientes normas:

e Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electrénica.

e Real Decreto 951/2015, de 23 de octubre, de modificacién del Real Decreto 3/2010,
de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de
la Administracion Electronica.

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales.

e Reglamento UE 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos)

e UNE-EN ISO/IEC 27001:2017

e Reglamento Europeo de Firma Electrénica (elDAS). Reglamento (UE) 910/2014 del
Parlamento Europeo y del Consejo.

e Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y de
Comercio Electrénico (LSSICE).

e Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto
refundido de la Ley de Propiedad Intelectual, regularizando, aclarando y armonizando
las disposiciones legales vigentes sobre la materia.

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comdn de las
Administraciones Publicas.

e Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico

e Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la
Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios
publicos.

e Ley 2/2019, de 1 de marzo, por la que se modifica el texto refundido de la Ley de
Propiedad Intelectual

e Real Decreto-Ley 14/2019 de 31 de octubre medidas en materia de administracién
digital, contratacién del sector publico y telecomunicaciones

e Ley 6/2020, de 11 de noviembre reguladora de determinados aspectos de los

servicios electrénicos de confianza.
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e Guias de la serie 400, 500 y 800 del CCN
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3.  MISION, FINES, FUNCIONES Y ACTUACIONES

3.1. Mision

Viafirma nace con la idea de poder automatizar procesos de firma complejos dificilmente
realizables mediante las formulas tradicionales en papel. Actualmente la firma electrénica
es mas eficiente que su equivalente manuscrito, por lo que una correcta optimizacién de los
documentos harad que los equipos de trabajo sean mas productivos y puedan dedicarles mas

tiempo a otras actividades de mayor importancia para la empresa.

Ofrecemos diferentes soluciones de firma orientadas a entornos presenciales y remotos,

permitiendo la firma de contratos desde cualquier dispositivo y lugar.

3.2. Fines

Dar respuesta a una extensa lista de desafios en la transformacién digital de las empresas e
instituciones, en un amplisimo nimero de sectores. Después de haber concursado en diversas
licitaciones nacionales en los ultimos anos, compitiendo con las principales empresas del
sector, podemos asegurar por los resultados que ofrecemos la suite de soluciones de firma

electrénica mas completa y avanzada del mercado espanol.

3.3. Funciones

La empresa se dedica al desarrollo y comercializacion de productos relacionados con las

firmas electrénicas y digitales.

La suite Viafirma es el conjunto de soluciones de la firma que dan respuesta a una extensa
lista de desafios en la transformacion digital de las empresas e instituciones, en un amplisimo
numero de sectores. Después de haber concursado en diversas licitaciones nacionales en los
ultimos anos, compitiendo con las principales empresas del sector, podemos asegurar por los
resultados que ofrecemos la suite de soluciones de firma electréonica mas completa y

avanzada del mercado espanol.
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3.4. Actuaciones

Ante el imparable avance tecnoldgico actual, desde Viafirma apostamos fuerte por la
movilidad. Tareas y tramites que antes requerian disponibilidad y presencia en el centro de
trabajo hoy en dia pueden realizarse sobre la marcha con nuestras soluciones. Nuestros
productos ayudan a las empresas a reducir su huella de carbono. Eliminar el papel en la oficina
trae consigo un beneficio directo para el medio ambiente. Un trabajador de oficina puede usar
hasta 10.000 hojas de papel al ano, de las que se desperdician mas del 50%. La innovacién
constante siempre va detras de nuestros productos, alinedndose en todo momento con las

necesidades y tendencias del mercado actual.
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4. OBJETIVOS DE LA POLITICA DE SEGURIDAD

Son objetivos de la politica de seguridad TIC:

e Garantizar a todos los clientes y usuarios de los servicios ofrecidos por Viafirma que
sus datos serdn gestionados de acuerdo con los estandares y buenas practicas en
seguridad TIC.

e Garantizar la seguridad de la informacion, proteger los activos o recursos de
informacion.

e Aumentar el nivel de concienciacién en materia de seguridad TIC en VIAFIRMA,
garantizando que el personal a su servicio es consciente de sus obligaciones y
responsabilidades.

e Establecer las bases de un modelo integral de gestién de la seguridad TIC en
VIAFIRMA, que cubra en un ciclo continuo de mejora los aspectos técnicos,
organizativos y procedimentales.

e Garantizar el cumplimiento de la legislacién vigente en materia de seguridad TIC.

e Crear la estructura de seguridad de VIAFIRMA.

e Marcar las directrices, los objetivos y los principios basicos de seguridad de la
informacién de la organizacion.

e Orientar la organizacién para la prestacion de servicios basados en la gestion de
riesgos.

e Servir de base para el desarrollo de las normas, procedimientos y procesos de gestién
de la seguridad de la informacion.

e Realizar el tratamiento de datos de cardcter personal siempre de acuerdo con la
legislacién aplicable en todo momento, siendo especialmente importantes la RGPD y
el LOPDgdd.
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5. PRINCIPIOS Y DIRECTRICES DE LA SEGURIDAD TIC

5.1.Principios

Principio de confidencialidad: los activos TIC deberdn ser accesibles Unicamente para
aquellas personas usuarias, érganos y entidades o procesos expresamente autorizados

para ello, con respeto a las obligaciones de secreto y sigilo profesional.

Principio de integridad y calidad: se deberd garantizar el mantenimiento de la
integridad y calidad de la informacion, asi como de los procesos de tratamiento de la
misma, estableciéndose los mecanismos para asegurar que los procesos de creacion,
tratamiento, almacenamiento y distribucion de la informacién contribuyen a preservar su

exactitud y correccioén.

Principio de disponibilidad y continuidad: se garantizarad un alto nivel de disponibilidad
en los activos TIC y se dotardn de los planes y medidas necesarias para asegurar la

continuidad de los servicios y la recuperacién ante posibles contingencias graves.

Principio de gestion del riesgo: se deberd articular un proceso continuo de analisis y
tratamiento de riesgos como mecanismo basico sobre el que debe descansar la gestion

de la seguridad de los activos TIC.

Principio de proporcionalidad en coste: la implantacién de medidas que mitiguen los
riesgos de seguridad de los activos TIC deberd hacerse bajo un enfoque de

proporcionalidad en los costes econémicos y operativos.

Principio de concienciacion y Formacion: se articulara iniciativas que permitan a las
personas usuarias conocer sus deberes y obligaciones en cuanto al tratamiento seguro de
la informacion se refiere. De igual forma, se fomentard la formacion especifica en
materia de seguridad TIC de todas aquellas personas que gestionan y administran

sistemas de informacién y telecomunicaciones.

Principio de prevencion: se desarrollaran planes y lineas de trabajo especificas
orientadas a prevenir fraudes, incumplimientos o incidentes relacionados con la
seguridad TIC.

Principio de mejora continua: se revisard el grado de eficacia de los controles de
seguridad TIC implantados, al objeto de adecuarlos a la constante evolucién de los

riesgos y del entorno tecnolégico de la organizacién.
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Principio de seguridad TIC en el ciclo de vida de los activos TIC: las especificaciones
de seguridad se incluirdn en todas las fases del ciclo de vida de los servicios y sistemas,

acompanadas de los correspondientes procedimientos de control.

Principio de Funcién diferenciada: la responsabilidad de la seguridad de los sistemas de
tecnologias de la informacién y comunicaciones estara diferenciada de la responsabilidad

sobre la prestaciéon de los servicios.

5.2.Contexto y obligaciones generales

VIAFIRMA depende de los sistemas TIC para alcanzar sus objetivos. Estos sistemas deben ser
administrados con diligencia, tomando las medidas adecuadas para protegerlos frente a
danos accidentales o deliberados que puedan afectar a la disponibilidad, integridad o

confidencialidad de la informacion tratada o los servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacién y la
prestacién continuada de los servicios, actuando preventivamente, supervisando la actividad

diaria y reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucién con potencial
para incidir en la confidencialidad, integridad, disponibilidad, uso previsto y valor de la
informaciéon y los servicios. Para defenderse de estas amenazas, se requiere una estrategia
que se adapte a los cambios en las condiciones del entorno para garantizar la prestacion
continua de los servicios. Esto implica que los departamentos deben aplicar las medidas
minimas de seguridad exigidas por el Esquema Nacional de Seguridad, asi como realizar un
seguimiento continuo de los niveles de prestacion de servicios, seguir y analizar las
vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para

garantizar la continuidad de los servicios prestados.

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una parte integral
de cada etapa del ciclo de vida del sistema, desde su concepcién hasta su retirada de servicio,

pasando por las decisiones de desarrollo o adquisicidn y las actividades de explotacion.
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Los departamentos deben estar preparados para prevenir, detectar, reaccionary recuperarse
de incidentes, de acuerdo con el Articulo 8 del Esquema Nacional de Seguridad, regulado por
RD 311/2022.

5.3.Prevencion

Se debe evitar, o al menos prevenir en la medida de lo posible, que la informacién o los
servicios se vean perjudicados por incidentes de sequridad. Para ello deberan implementarse
las medidas minimas de seguridad determinadas por el ENS, asi como cualquier control
adicional identificado a través de una evaluacién de amenazas y riesgos. Estos controles, y los
roles y responsabilidades de seguridad de todo el personal, deben estar claramente definidos

y documentados.

Para garantizar el cumplimiento de la politica, los departamentos (o servicios externos

contratados) deben:

e Autorizar los sistemas antes de entrar en operacion.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.

e Solicitar la revisién periddica por parte de terceros con el fin de obtener una evaluaciéon

independiente.

5.4.Deteccion

Dado que los servicios se pueden degradar rdpidamente debido a incidentes, que van desde
una simple ralentizacién hasta su detencién, se debe monitorizar la operacién de manera
continua para detectar anomalias en los niveles de prestacion de los servicios y actuar en

consecuencia segun lo establecido en el Articulo 11 del ENS.

La monitorizaciéon es especialmente relevante cuando se establecen lineas de defensa de

acuerdo con el Articulo 10 del ENS.
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Se establecerdn mecanismos de deteccidn, andlisis y reporte que lleguen a los responsables
regularmente y cuando se produzca una desviacion significativa de los pardmetros que se

hayan preestablecido como normales.

5.5. Respuesta

Se deben:

e Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar punto de contacto para las comunicaciones con respecto a incidentes
detectados en otros departamentos u otras organizaciones externas.

e Establecer protocolos para el intercambio de informacién relacionada con el incidente.
Esto incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a
Emergencias (CERT de INCIBE)

5.6. Recuperacion

Para garantizar la disponibilidad de los servicios criticos, se deben desarrollar planes de

continuidad de los sistemas TIC y actividades de recuperacion.

5.7 Otros principios generales

e El andlisis y gestion de riesgos sera parte esencial del proceso de seguridad y debera
mantenerse permanentemente actualizado.

e La informacion debe ser protegida contra accesos y alteraciones no autorizados,
manteniéndola confidencial e integra.

e La informacion debe estar disponible, permitiendo su acceso autorizado, siempre que

sea necesario.
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La Seguridad de la Informacion es responsabilidad de todos. Todas las personas que
tiene acceso a la informacién de la Organizaciéon deben protegerla, por lo que deben
estar adecuadamente formadas y concienciadas.

La Seguridad de la Informacién no es algo estdtico, debe ser constantemente
controlada y periédicamente revisada.

Todos aquellos activos (infraestructura, soportes, sistemas, comunicaciones, etc.)
donde reside la informaciéon, viaja o es procesada, deben estar adecuadamente
protegidos.

El sistema ha de proteger el perimetro, en particular, si se conecta a redes publicas,
seguln lo establecido en el articulo 24 del Real Decreto 311/2022, de 3 de mayo, por el
que se regula el Esquema Nacional de Seguridad.

Las medidas de seguridad que se implanten deben estar en proporcion a la criticidad de
la informacién que proteja y a los danos o pérdidas que se puedan producir en ella. En
todo momento se seguird como minimo las medidas de seguridad impuestas por el
Esquema Nacional de Seguridad, asi como las guias CCN-STIC elaboradas por el Centro
Criptoldgico Nacional del Centro Nacional de Inteligencia.

La seguridad de los sistemas estard atendida, revisada y auditada por personal
cualificado, dedicado e instruido en todas las fases de su ciclo de vida. Ademas,
VIAFIRMA exigird, de manera objetiva y no discriminatoria, que las organizaciones que
les presten servicios de seguridad cuenten con profesionales cualificados y con unos
niveles idoneos de gestion y madurez en los servicios prestados.

Los sistemas se instalaran en areas separadas, dotadas de un procedimiento de control
de acceso. Como minimo, las salas deben estar cerradas y disponer de un control de
llaves.

En la adquisicién de productos de seguridad de las tecnologias de la informacién y
comunicaciones que vayan a ser empleados por las Administraciones publicas se estara
a lo dispuesto en el articulo 19 del Real Decreto 311/2022, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el &mbito de la Administracién Electrénica.
Los sistemas deben disefarse y configurarse de forma que se garantice la seguridad
por defecto taly como se exige en el articulo 19 del Real Decreto 3/2010, de 3 de mayo,
por el que se regula el Esquema Nacional de Seguridad.

El tratamiento de datos de caracter personal debe estar siempre de acuerdo con las
leyes aplicables en cada momento, siendo especialmente importantes el Reglamento
UE 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016.
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6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

La estructura organizativa de la gestién de la seguridad de la informacién en el &mbito de la

seguridad de la informacion de VIAFIRMA estd compuesta por los siguientes agentes:

e CEO de VIAFIRMA

e Comité de Seguridad de la Informacién.

e Responsable de Seguridad.

e Responsables de la Informacién y de los Servicios.
e Responsables del Sistema de Informacion.

e Delegado de Proteccién de Datos.

e Responsable del Tratamiento.

e Encargado de Tratamiento.

6.1. CEO de VIAFIRMA

Es el responsable de aprobar la politica de seguridad.

6.2. Comité de Seguridad de la Informacion

Para la gestién de la seguridad de la informacion, se crea el Comité de Seguridad de la
Informacién, en adelante comité de seguridad, dentro del &mbito de la presente Politica de
Seguridad formado por un equipo multidisciplinar que coordinara las actividades y controles
de seguridad establecidos en la organizacion y que vela por el cumplimiento de la normativa
vigente, interna y externa, en materia de proteccion de datos de caracter personal y

seguridad.

Son funciones del Comité de Seguridad las siguientes:
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Identificar los objetivos de la Organizacion en el dmbito de la Seguridad de la

Informacion.

Elaborar la Politica de Seguridad, establecer los criterios de revision de la misma,

revisar, distribuirla y velar por su cumplimiento.

Promover y respaldar los planes de accién e iniciativas que garanticen la implantaciéon

de la Politica de Seguridad en la Organizacion.

Establecer los requisitos de seguridad que deben cumplir a nivel organizativo, técnicos

y de control, los sistemas y servicios de la Organizacion.

Garantizar que la seguridad forma parte del proceso de planificacion de la gestion de la
informacién y como proceso integral constituido por todos los elementos técnicos,

humanos, materiales y organizativos relacionados con los sistemas de informacion.

Comunicar a los terceros que colaboren en la explotacion de los sistemas de
informacién la realizacion de la misma conforme a los exigidos en el ENS 'y en la UNE-EN
ISO/IEC 27001:20017

Aprobar los nombramientos de responsables y responsabilidades en materia de

seguridad de la informacion.

Valorar el grado de conformidad de los procedimientos implantados en la Organizacién
con las normas definidas en la politica, estableciendo planes de mejora para aquellos

que requieran de una modificacién para su conformidad.

Supervisar las normativas y procedimientos de seguridad que se definan para dar

cumplimiento y desarrollo a la Politica de Seguridad.

Acordar y aprobar metodologias y procesos especificos relativos a la Seguridad de la

Informacion.

Verificar que todas las acciones llevadas a cabo en materia de Seguridad sean

compatibles o se encuentren respaldadas por la Politica de Seguridad.
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e Promover la realizacion de auditorias periddicas que permitan verificar el
cumplimiento de las obligaciones de las Administraciones en materia de

Seguridad.

e Promover la formacion y concienciacién en materia de Seguridad de la

Informacién a todo el personal.

e Mantener contactos periédicos con grupos, otras entidades, organismos, foros,
etc. que resulten de interés en el &mbito de la Seguridad de la Informacion,
compartiendo experiencias y conocimiento que ayuden a mejorar y mantener la

seguridad de los sistemas de la Organizacion.

e Valorar y evaluar los recursos necesarios para dar soporte al proceso de

planificacién e implantacién de la seguridad en la Organizacion.

El Comité de Seguridad estard compuesto por los siguientes miembros:

Presidencia: Antonio Cabrera Jiménez.

Vocalias:

e Benito Galan Algora.
e Fran Gomez Gonzalez.
e Diego Gil Serrano.

Secretaria: Mamen Maya Fernandez.

El Comité de Seguridad podrd convocar a sus reuniones a las personas que en cada caso
autorice la Presidencia, por propia iniciativa o a propuesta de alguno de sus miembros.
Asimismo, podra recabar de personal técnico especializado, propio o externo, la informacién

pertinente para la toma de decisiones.

En caso de vacante, ausencia, enfermedad u otras causas legales, la persona titular de la
Presidencia serd sustituida por la persona titular de la Secretaria del Comité de Seguridad. Las
Vocalias podran designar una persona que las sustituya en estas circunstancias entre personal
de VIAFIRMA,
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Con objeto de ejercer un seguimiento periédico, el Comité de Seguridad se reunird, al menos,

dos veces al afno con caracter ordinario.

Por razones de urgencia, el Comité de Seguridad se reunirad de forma extraordinaria cuando el
presidente lo estime oportuno o a peticién de uno o mas vocales del Comité de Seqguridad, y

siempre que:

e Aparezcan incidencias de seguridad graves que afecten a cualquier area de su

competencia.

e Surjan nuevas necesidades de seguridad que requiera la participacion de los

componentes del Comité.

Para la celebracion de las reuniones del Comité de Seguridad serd preciso la presencia de, al

menos, el 51% de los miembros permanentes.

6.3. Responsable de Seguridad

Es la persona responsable de supervisar que los servicios y sistemas de informacion de la

Organizacion se mantengan con el mayor grado de seguridad atendiendo a los principios de:

Confidencialidad: la informacién asociada a los servicios electrénicos al ciudadano solo debe
poder ser conocida por las personas autorizadas para ello.

Integridad: la informacién asociada a los servicios electrénicos al ciudadano no debe ser
alterada por personas no autorizadas.

Disponibilidad: garantia de que los usuarios autorizados tengan acceso a la informacién y a
los recursos relacionados con la misma siempre que lo requieran, asi como garantia de que los

servicios electrénicos permaneceran disponibles.

Son funciones del Responsable de Seguridad:

e Supervisar el cumplimiento de la presente Politica, de sus normas y procedimientos
derivados.
e Asesorar en materia de seguridad a los integrantes de VIAFIRMA que asi lo requieran.

e Coordinar la interaccién con otros organismos especializados.
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e Tomar conocimiento y supervisar la investigacion y monitorizaciéon de los incidentes
de seguridad.

e Coordinar el establecimiento de las medidas de seguridad, adecuadas y eficaces para
cumplir los requisitos de seguridad establecidos por las personas Responsables de los
Servicios y de la Informacién, siguiendo en todo momento lo exigido en el Anexo Il del
ENSy en el Anexo A de la UNE-EN ISO/IEC 27001:2017.

e Asesorar, en colaboracién con la persona Responsable del Sistema, las personas
Responsables de los Servicios y de la Informacién en la realizacién de los analisis y
gestién de riesgos, elevando el informe resultado al Comité de Seguridad.

e Promover las actividades de concienciaciéon y formacién en materia de seguridad en su
ambito de responsabilidad, siguiendo las directrices del Comité de Seguridad.

e Preparar los temas a tratar en las reuniones del Comité de Seguridad, aportando

informacion puntual para la toma de decisiones.

Respecto a la documentacion, son funciones de la persona Responsable de Seguridad:

e Aprobar y proponer al Comité de Seguridad la documentaciéon de seguridad de
segundo nivel (Normativas y Procedimientos de Seguridad) de obligado
cumplimiento.

e Supervisar la documentacién de tercer nivel (Procedimientos de Seguridad) de
obligado cumplimiento.

e Mantener la documentacién organizada y actualizada, gestionando los mecanismos

de acceso a la misma.

En aquellos sistemas de informacion que, por su complejidad, distribucién, separacion fisica
de elementos o nimeros de usuarios, se necesitara de personal adicional para llevar a cabo las
funciones del Responsable de Seguridad, el Responsable de Seguridad podrad designar
cuantos Responsables de Seguridad Delegados considere necesarios. Los Responsables de
Seguridad Delegados se haran cargo, en su dmbito, de todas aquellas acciones que delegue el

Responsable de Seguridad teniendo dependencias funcionales directas con él.

La persona Responsable de Seguridad es la figura que determina las decisiones de seguridad
pertinentes para satisfacer los requisitos establecidos. Deberd ser una persona fisica,
jerdrquicamente superior e independiente de la persona responsable del Sistema de

Informacion.

La persona Responsable de Seguridad serd nombrada y cesada por el Comité de Seguridad.
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6.4. Responsable de la Informacion y de los Servicios

Esta responsabilidad recaerd en los titulares del departamento de desarrollo de
productos/servicios. El responsable de informacién serd quién determine los requisitos de la
informacién tratada mientras que el responsable de servicio determinara los requisitos de los

servicios prestados.

Son las personas responsables de clasificar la informacién conforme a los criterios y
categorias establecidas en el ENS y en cada una de las dimensiones de seguridad conocidas y
aplicables, dentro del marco establecido en el Anexo | del ENS y del Anexo A de la normativa
UNE-EN ISO/IEC 27001:2017.

Son los responsables de determinar los niveles de seguridad de los servicios en cada
dimension de seguridad dentro del marco establecido en el Anexo | del ENSy en cada una de
las dimensiones de seguridad conocidas y aplicables (disponibilidad, autenticidad,
trazabilidad, confidencialidad e integridad) y del Anexo A de la normativa UNE-EN ISO/IEC
27001:2017.

Son los encargados, contando con la participaciéon y asesoramiento de la persona Responsable
de Seguridad y de la persona Responsable del Sistema de Informacion, de realizar los

preceptivos analisis de riesgos, y de seleccionar las salvaguardas a implantar.

Son los responsables de aceptar los riesgos residuales calculados en el andlisis de riesgos, y

de realizar su seguimiento y control, sin perjuicio de la posibilidad de delegar esta tarea.

Las personas responsables de informacion y de los servicios son nombrados y cesados por el
Comité de Sequridad.

6.5. Responsable del Sistema de Informacion

Las personas Responsables de los Sistemas de Informacion seran designadas al efecto por el
departamento de sistemas y figuraran en la documentacion de seguridad de los sistemas de
informacion. Para cada sistema de informaciéon deberd existir una persona Responsable de

Sistema, siendo posible que una misma persona sea responsable de varios sistemas.
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Sus principales responsabilidades seran:

e Supervisar el desarrollo, operaciéon y mantenimiento de los sistemas de informacién
durante todo su ciclo de vida, asi como las especificaciones de los mismos, la

instalacion y verificacién de su correcto funcionamiento.

e Ser el primer responsable de la seguridad de los sistemas de informaciéon que dirija,
velando porque la seguridad de la informacion esté presente en todas y cada una de
las partes de sus ciclos de vida. Especialmente debera velar porque el desarrollo de
los sistemas siga las directrices de seguridad establecidas en el ENS y en el Anexo A
de la UNE-EN ISO/IEC 27001:2017. Para todo ello podra contar con el asesoramiento

de la persona Responsable de Seguridad.

e Creacién, mantenimiento y actualizaciéon continua de la documentacién de seguridad
de los sistemas de informacién, con el asesoramiento de la persona Responsable de la
Seguridad.

e Asesorar en la definicién de la topologia y sistema de gestién de los sistemas de

informacién estableciendo los criterios de uso y los servicios disponibles en el mismo.

e Aprobar toda modificacién sustancial de la configuracién de cualquier elemento del

sistema.

e Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente

dentro del marco general de seguridad.

e Asesorar en colaboracion con la persona Responsable de la Seguridad, a las personas
Responsables de la Informacion y a las personas Responsables de los Servicios, en el

proceso de la gestién de riesgos.

e Suspender el manejo de una cierta informacion o la prestacion de un cierto servicio si
es informado de deficiencias graves de seguridad que pudieran afectar a la
satisfaccién de los requisitos establecidos. Esta decisién debe ser acordada con los
responsables de la informacién afectada, del servicio afectado y con la persona

Responsable de la Seguridad, antes de ser ejecutada.

6.6. Delegado de Proteccion de Datos

La persona Delegada de Proteccién de Datos serd Unica para toda la Organizacion, se

informara de su nombramiento y cese a VIAFIRMA Espanola de Proteccién de Datos.
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Son funciones de la persona Delegada de Proteccion de Datos:

e Informar y asesorar a la Organizacién y a todos los empleados que se ocupen del
tratamiento de datos personales, de las obligaciones que se deriven del Reglamento
General de Proteccion de Datos y de otras disposiciones relacionadas con la
proteccién de datos.

e Supervisar el cumplimiento del Reglamento General de Proteccion de Datos en la
Organizacion.

e Asesorar acerca de la evaluaciéon de impacto relativa a la protecciéon de datos y
supervisar su aplicacion.

e Cooperar con la Autoridad de control

e Actuar como punto de contacto de la Autoridad de Control

Ademas, asesorard y supervisara en las siguientes areas:

e Cumplimiento de principios relativos al tratamiento, como los de limitacién en la
finalidad, minimizacién o exactitud de los datos

e Identificacién de las bases juridicas de los tratamientos.

e Valoracién de compatibilidad de finalidades distintas de las que originaron la recogida
inicial de los datos.

e Existencia de normativa sectorial que pueda determinar condiciones de tratamiento
especificas distintas de las establecidas por la normativa general de proteccién de
datos.

e Diseno e implantacion de medidas de informacién a los afectados por los
tratamientos de datos.

e Establecimiento de mecanismos de recepcién y gestién de solicitudes de ejercicio de
derechos por parte de los interesados.

e Valoracién de las solicitudes de ejercicio de derechos por parte de los interesados.

e Contratacién de encargados de tratamiento, incluido el contenido de los contratos o
actos juridicos que regulen la relaciéon Organizacion — encargado de tratamiento.

e Identificacién de los instrumentos de transferencia internacional de datos adecuados
a las necesidades y caracteristicas de la organizacién y de las razones que justifiquen
la transferencia.

e Diseno e implantacion de politicas de proteccién de datos.

e Auditorias de proteccién de datos.

e Establecimientoy gestion de los registros de actividades de tratamiento



@ vizfirma

e Andlisis de riesgo de los tratamientos realizados

e Implantacion de las medidas de proteccion de datos desde el disefio y proteccion de
datos por defecto adecuadas a los riesgos y naturaleza de los tratamientos

e Implantacién de las medidas de seguridad adecuadas a los riesgos y naturaleza de los
tratamientos

e Establecimiento de procedimientos de gestion de violaciones de seguridad de los
datos, incluida la evaluaciéon del riesgo para los derechos y libertades de los afectados
y los procedimientos de notificacion a las autoridades de supervision y a los afectados

e Determinacion de la necesidad de realizacién de evaluaciones de impacto sobre la
proteccién de datos

e Realizacién de evaluaciones de impacto sobre la proteccion de datos

e Relaciones con las autoridades de supervision

e Implantacién de programas de formacién y sensibilizacion del personal de la

Organizacion en materia de proteccién de datos.

La persona Delegada de Proteccion de Datos es nombraday cesada por el Comité de Seguridad.

6.7.Responsable de Tratamiento

La persona Responsable del tratamiento es la persona fisica o juridica, autoridad publica, servicio
u otro organismo que, solo o junto con otros, determina los fines y medios del tratamiento, es
decir, VIAFIRMA.

VIAFIRMA debe, entre otras cosas:

e Garantizar la observancia de los principios relativos al tratamiento y aprobar la
politica, normativa y procedimientos concernientes a la proteccion de datos
personales.

e Designar a quien ejerza como persona Responsable de Seguridad, quien debera

coordinar y controlar las medidas de seguridad definidas.
e Designar a la persona Delegada de Proteccién de Datos, cuando corresponda.

e Adoptar las medidas técnicas y organizativas necesarias para garantizar la seguridad
de los datos personales y evitar su alteracion, pérdida, tratamiento o acceso no

autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los datos
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almacenados y los riesgos a que estan expuestos, ya provengan de la accion humana o
del medio fisico o natural. En particular, difundird entre el personal las normas de
seguridad que afecten al desarrollo de sus funciones, asi como las consecuencias en

que pudieran incurrir en caso de incumplimiento.

e Garantizar el cumplimiento de las politicas y normativas aprobadas e implementadas
en VIAFIRMA.

e Asegurar que la realizacién de tratamientos por cuenta de terceras partes esté
regulada en un contrato, que debera constar por escrito o en alguna otra forma que
permita acreditar su celebracién y contenido, estableciéndose expresamente que la
persona encargada del tratamiento Unicamente tratard los datos conforme a las
instrucciones de la persona responsable del tratamiento, que no los aplicard o
utilizard con fin distinto al que figure en dicho contrato, ni los comunicara (ni siquiera

para su conservacién) a otras personas.

e Adoptar las medidas correctoras adecuadas.

6.8. Encargado de tratamiento

Si las personas Responsables de los Tratamientos designardn a una persona Encargada del
Tratamiento lo hardn GUnicamente por cada tratamiento a una persona Encargada de Tratamiento
que ofrezca garantias suficientes para aplicar las medidas técnicas y organizativas apropiadas
para que el tratamiento sea conforme al Reglamento General de Proteccién de Datos y garantice
la proteccion de los derechos de las personas interesadas, de conformidad con el articulo 28 del
Reglamento General de Proteccion de Datos.

Las principales funciones y responsabilidades, dentro de su ambito de actuacién, son las
establecidas en el articulo 28 del Reglamento General de Protecciéon de Datos y demds normativa

de aplicacién.

e Tratara los datos personales Unicamente siguiendo instrucciones documentadas de la
persona responsable, inclusive con respecto a las transferencias de datos personales a
un tercer pais o una organizacién internacional, salvo que esté obligado a ello en
virtud del Derecho de la Uniéon o de los Estados miembros que se aplique al

encargado; en tal caso, el encargado informard a la persona responsable de esa
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exigencia legal previa al tratamiento, salvo que tal Derecho lo prohiba por razones

importantes de interés publico.

e Garantizard que las personas autorizadas para tratar datos personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una obligacion de

confidencialidad de naturaleza estatutaria.

e Tomard todas las medidas técnicas y organizativas necesarias para garantizar la
seguridad de los datos personales y evitar su alteraciéon, pérdida, tratamiento o

acceso no autorizado.

e Asistird a la persona responsable, teniendo cuenta la naturaleza del tratamiento, a
través de medidas técnicas y organizativas apropiadas, siempre que sea posible, para
que este pueda cumplir con su obligacion de responder a las solicitudes que tengan
por objeto el ejercicio de los derechos de los interesados establecidos para los

derechos del interesado.

e Ayudara a la persona responsable a garantizar el cumplimiento de las obligaciones
establecidas para la seguridad del tratamiento, notificacion de violaciones de
seguridad, evaluacion de impacto y consulta previa a la AEPD, teniendo en cuenta la

naturaleza del tratamiento y la informacién a disposicion del encargado;

e A eleccién de la persona responsable, suprimird o devolverd todos los datos
personales una vez finalice la prestacion de los servicios de tratamiento, y suprimira
las copias existentes a menos que se requiera la conservacion de los datos personales

en virtud del Derecho de la Union o de los Estados miembros;

e Pondra a disposicion de la persona responsable toda la informacién necesaria para
demostrar el cumplimiento de las obligaciones establecidas en el presente articulo,
asi como para permitir y contribuir a la realizacion de auditorias, incluidas
inspecciones, por parte de la persona responsable o de otro auditor autorizado por

dicho responsable.

Tanto la persona Responsable como la persona Encargada del Tratamiento debera determinar
claramente cuadndo el tratamiento se realiza bajo su autoridad, conforme a lo establecido en
el articulo 29 del Reglamento General de Proteccion de Datos y cudndo se realiza mediante
una persona Encargada de Tratamiento sujeto a lo establecido en el articulo 28 de dicho

Reglamento General de Proteccién de Datos.
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6.9. Resolucion de conflictos

En el caso de conflicto y, de acuerdo con el principio de jerarquia que rige en VIAFIRMA, éste
serd resuelto por el superior jerarquico. En defecto de lo anterior, siempre prevalecera la

decision del Comité de Seguridad.

En caso de que exista conflicto entre los responsables que componen la estructura
organizativa de la presente Politica y lo estipulado en la normativa de protecciéon de datos
personales vigente, prevalecera la decision que presente un mayor nivel de exigencia

respecto a la proteccién de datos de caracter personal.
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7. OBLIGACIONES DEL PERSONAL

Todo el personal, interno y externo, de VIAFIRMA tiene la obligacién de conocer y cumplir la
presente Politica de Seguridad, las normativas y procedimientos derivados de la misma, tales
como las relativas a la proteccién de datos de caracter personal, siendo responsabilidad del
Comité de Seguridad disponer de los mecanismos necesarios para que la informacion llegue a
todo el personal indicado.

El incumplimiento manifiesto de la Politica de Seguridad de la Informacién o las normativas y
procedimientos derivados de ésta podra acarrear el inicio de medidas disciplinarias oportunas

y, en su caso, las responsabilidades legales correspondientes.

Todo el personal relacionado con la informacion y los sistemas debera regirse segun las
estipulaciones del art. 15 del Real Decreto 311/2022, de 3 de mayo, por el que se regula el

Esquema Nacional de Seguridad, relativo a la gestion del personal.
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8. ASESORAMIENTO ESPECIALIZADO EN MATERIA DE LA
SEGURIDAD DE LA INFORMACION

La persona Responsable de Seguridad sera la encargada de coordinar los conocimientos y las
experiencias disponibles en VIAFIRMA con el fin de proporcionar ayuda en la toma de
decisiones en materia de seguridad, pudiendo obtener asesoramiento de otras

organizacionesy entidades de caracter publico o privado.

8.1. Cooperacion con otras organizaciones

La persona Responsable de Seguridad sera la encargada a efectos de coordinacién o intercambiar
experiencias y obtener asesoramiento para el mejoramiento de las practicas y controles de
seguridad, se mantendran contactos con los siguientes organismos y entidades especializadas en

temas relativos a la seguridad de la informacion:

e Agencia Espanola de Proteccién de Datos (AEPD): velando por el cumplimiento de la
legislacién sobre proteccién de datos de caracter personal y controlando su
aplicacion.

e Instituto Nacional de Ciberseguridad (INCIBE) — CERT Centro de Respuesta a
Incidentes de Seguridad: ofreciendo soluciones reactivas a incidentes informaticos,
servicios de prevencion frente a posibles amenazas y servicios de informacién,

concienciaciény formacién en materia de seguridad (www.incibe.es).

e Grupo de Delitos Informativos Informaticos y Telematicos de la Guardia Civil y Brigada
de Investigacion Tecnoldgica (BIT) del Cuerpo Nacional de Policia: investigando
acciones relacionadas con la delincuencia informatica y los fraudes en el sector de las
telecomunicaciones que le encomienden las Autoridades Judiciales o que conozca por
comunicaciones y denuncias de los ciudadanos y que por su importancia o relevancia

social, dificultad técnica o nimero de afectados, aconseje la dedicacién de este grupo.

Adicionalmente, se mantendran contactos con otras organizaciones y entidades de caracter

publico y privado para compartir experiencias en esta materia.


http://www.incibe.es
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8.2.Revision independiente de la seguridad de la
informacion

El Comité de Seguridad TIC propondrd la realizaciéon de revisiones independientes sobre la
vigencia e implementacion de la Politica de Seguridad TIC con el objetivo de garantizar que las
practicas en VIAFIRMA reflejan adecuadamente sus disposiciones, sin perjuicio de que otros
6rganos internos o externos puedan llevar a cabo revisiones sobre la Politica de Seguridad TICy
las medidas de seguridad implantadas.
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9. TRATAMIENTO DE CARACTER PERSONAL

Para el tratamiento de datos de caracter personal en los sistemas de informacion se seguira
en todo momento lo desarrollado en el documento de seguridad y su documentacion
asociada conforme a lo exigido en el Reglamento UE 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personalesy a la libre circulacion de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de protecciéon de datos), asi como a lo
establecido en la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales
y garantia de los derechos digitales.
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10. FORMACION Y CONCIENCIACION

El objetivo es lograr la plena conciencia respecto a que la Seguridad de la Informacién afecta a
todos los miembros de VIAFIRMA y a todas las actividades de acuerdo con el principio de
Seguridad Integral recogido en el art. 6 del ENS. A estos efectos, VIAFIRMA, propondra y
organizard sesiones formativas y de concienciacién para que todas las personas que
intervienen en el proceso y sus responsables jerdrquicos tengan una sensibilidad hacia los
riesgos que se corren incluyéndose estas actividades en el Plan de Formacién anual del

organismo.

Toda la plantilla de VIAFIRMA tiene la obligacion de conocer y cumplir esta Politica de
Seguridad TIC y la Normativa de Seguridad, siendo responsabilidad del Comité de Seguridad

disponer los medios necesarios para que la informacién llegue a todas las personas afectadas.

Toda la plantilla de VIAFIRMA recibira las acciones de concienciacién en materia de seguridad
de la Informacién, de forma periddica con el fin de al menos, una vez al ano. Se establecera un
programa de concienciacién continua para atender a todo el personal de VIAFIRMA, en

particular a las personas de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administraciéon de sistemas TIC
recibirdn formacién para el manejo seguro de los sistemas en la medida en que la necesiten
para realizar su trabajo. La formacion serd obligatoria antes de asumir una responsabilidad,
tanto si es su primera asignacion o si se trata de un cambio de puesto de trabajo o de

responsabilidades en el mismo.

El Comité de Seguridad y la persona Responsable de Seguridad se encargara de promover las

actividades de formacion y concienciacion en materia de seguridad.
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11. ANALISIS Y GESTION DE RIESGOS

VIAFIRMA realizard una gestion de la seguridad basada en los riesgos, propiciando que tanto
el andlisis como la gestidon de riesgos sean parte esencial del proceso de seguridad, que

deberad ser lo mas transversal posible al resto de procesos de la organizacion.

La gestién de riesgos permitird mantener un entorno controlado, minimizando los riesgos
hasta niveles aceptables, reduciendo estos niveles mediante el despliegue de medidas de
seguridad, proceso para el que se establecerd un equilibrio entre la naturaleza de los datos y

los tratamientos, los riesgos a los que estén expuestos y las medidas de seguridad.

VIAFIRMA asume el compromiso de controlar los riesgos de seguridad, asi como dar
cumplimiento a la legislacion y normas internas vigente bajo un proceso de mejora continua
conforme a los marcos y metodologias existentes en la actualidad, utilizando MAGERIT
(Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacién) y la

herramienta PILAR para su implantacién.

Para ello, con el objetivo de conocer el nivel de exposicidon de los activos de informacién a los
riesgos y amenazas en materia de seguridad, las personas Responsables de los Sistemas de
Informacién realizardn, con periodicidad al menos anual, andlisis de riesgos cuyas
consecuencias se plasmardn en actuaciones para tratar y mitigar el riesgo, o incluso

replantear la seguridad de los sistemas en caso necesario.

Al evaluar la adecuacién del nivel de seguridad se tendran particularmente en cuenta los
riesgos que presente el tratamiento de datos de caracter personal, en particular como
consecuencia de la destruccioén, pérdida o alteracién accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, asi como la comunicacién o acceso no

autorizados a dichos datos.

Se realizard un andlisis de riesgos:

e Regularmente, una vez al afo.

e Cuando haya cambios en los servicios esenciales prestados o cambios significativos en

las infraestructuras que los soportan.

e Cuando ocurra un incidente de seguridad grave.
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e Cuando se identifiquen amenazas severas que no hubieran sido tenidas en cuenta o
vulnerabilidades graves que no estdn contrarrestadas por las medidas de proteccién
implantadas.

Las conclusiones de los andlisis de riesgos serdn elevadas a la persona Responsable de

Seguridad y ésta al Comité de Sequridad.

Para la armonizacion de los andlisis de riesgos, el Comité de Seguridad establecera una
valoracion de referencia para los diferentes tipos de informacion manejados y los diferentes
servicios prestados. El Comité de Seguridad propiciard la disponibilidad de recursos para
atender a las necesidades de seguridad de los diferentes sistemas promoviendo inversiones

de caracter horizontal.

El Comité de Seguridad TIC es el responsable de aceptar los riesgos residuales calculados en
el andlisis de riesgos, y de realizar su seguimiento y control, sin perjuicio de la posibilidad de
delegar esta tarea.

La normativa de seguridad estara disponible para su consulta en el repositorio documental de
laintranet de VIAFIRMA.
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12. CLASIFICACION Y CONTROL DE ACTIVOS

Los recursos tecnolégicos y la informaciéon de VIAFIRMA se encontraran inventariados, con
una persona responsable asociada y, en caso de ser necesario, una persona custodia de los

mismos. Los inventarios se mantendran actualizados para asegurar su validez.

Los activos de informacién estaran clasificados de acuerdo con su sensibilidad y criticidad para
el desarrollo de la actividad de VIAFIRMA, en funcién de la cual se estableceran las medidas

de seguridad exigidas para su proteccién.
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13. AUDITORIA DE SEGURIDAD

Los sistemas de informacién serdn objeto de una auditoria regular ordinaria, al menos cada
dos anos, que verifique el cumplimiento de los requerimientos del ENS y en el caso de otras
normativas como UNE-EN ISO/IEC 27001:2017 y Reglamento Europeo de Firma Electrénica
(eIDAS). Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo.

Estas auditorias ordinarias, asi como las extraordinarias para el ENS se hardn de acuerdo con
lo establecido en el art. 31 del Real Decreto 311/2022, de 3 de mayo, y la Instruccién Técnica
de Seguridad de Auditoria de la Seguridad de los Sistemas de Informacién, aprobada por

Resolucion de 27 de marzo de 2018, de la Secretaria de Estado de Funcién Publica.

Los informes de auditoria serdn presentados a la persona Responsable del Sistema
competente, al Delegado de Proteccion de Datos, si afectara a estos, y a la persona
Responsable de Seguridad. Estos informes seran analizados por esta Gltima persona que
presentard sus conclusiones a la persona Responsable del Sistema para que adopte las
medidas correctoras adecuadas. Los resultados obtenidos determinaran las lineas de
actuacién a seguir y las posibles modificaciones a realizar sobre los controles y la normativa

de seguridad.

Con el fin de optimizar la utilizacién de los recursos de la organizacién y garantizar una mejor
coordinacion entre seguridad TIC y seguridad de proteccion de datos, siempre que sea
posible, las auditorias de seguridad de sistemas de informacién y las auditorias de proteccién
de datos o medidas analogas de verificacion, evaluacién y valoracion de seguridad de los

tratamientos se realizaran de manera conjunta.



@ vizfirma

14. TERCERAS PARTES

Cuando VIAFIRMA preste servicios a otros organismos o maneje informacion de otros
organismos, se les hara participes de esta Politica de Seguridad, estableciéndose canales para
la comunicacion y coordinacién de los respectivos Comités de Seguridad y se estableceran

procedimientos de actuacion para la reaccion ante incidentes de seguridad.

Cuando VIAFIRMA utilice servicios de terceras partes o ceda informacion a terceras partes, se
les hara participes de esta Politica de Seguridad y de la Normativa de Seguridad que atafe a
dichos servicios o informacién. Dichas terceras partes quedaran sujetas a las obligaciones
establecidas en la citada normativa, pudiendo desarrollar sus propios procedimientos
operativos para satisfacerla. Se establecerdn procedimientos especificos de comunicacién y
resolucion de incidencias. Se garantizard que el personal de terceras partes esté
adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el

establecido en esta Politica.

Cuando alguin aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se
requiere en los parrafos anteriores, se requerird un informe de la persona Responsable de
Seguridad que precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la
aprobacion de este informe por las personas responsables de la informacién y los servicios

afectados antes de seguir adelante.
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15. SEGUIMIENTO DE LA APLICACION DE LA POLITICAY
ASPECTOS DISCIPLINARIOS

Todo el personal de VIAFIRMA que figure como destinatario de esta Politica (véase apartado
3), ya sea interno o externo, tiene la obligacion de conocer y cumplir [a misma, asi como el
resto del cuerpo normativo y los procedimientos derivados; en especial, pero no sélo, las
normas y procedimientos relativos a la proteccién de datos de caracter personal, siendo
responsabilidad del Comité de Seguridad disponer de los mecanismos necesarios para que la

informacion llegue a todos los afectados.

El canal de comunicaciéon principal que utilizard el Comité de Seguridad para transmitir dicha
informaciéon al personal afectado serd la Intranet de VIAFIRMA y sus propios productos de

firma.

El incumplimiento manifiesto de la presente Politica, las normativas y los procedimientos
derivados de ésta podrd acarrear el inicio de medidas disciplinarias oportunas y, en su caso,
las responsabilidades legales correspondientes. Para ello, se sequira el proceso disciplinario
formal existente y contemplado en las normas internas de VIAFIRMA para las personas
empleadas que violen la Politica de Seguridad, asi como las Normas y Procedimientos

derivados de ella.
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16. ESTRUCTURA DEL MARCO NORMATIVO EN SEGURIDAD
DE LA INFORMACION

La documentacion relativa a la Sequridad de la Informacion estara clasificada en cuatro

niveles, de manera que cada documento de un nivel se fundamenta en los de nivel superior:

° Primer nivel: Politica de Seguridad TIC.

° Segundo nivel: Normativas de Seguridad.
° Tercer nivel: Procedimientos Seguridad.
° Cuarto nivel: Documentacién técnica.

La persona Responsable de Seguridad TIC se encarga de la gestién de los documentos
indicados, debiendo asegurar que ésta sea completa y proporcione informacién suficiente
para definir las necesidades de proteccion de la informacién y los activos asociados a la misma
en el dmbito de VIAFIRMA.,

16.1. Primer nivel: Politica de Seguridad

Documento de obligado cumplimiento por todo el personal, interno y externo, de la

Organizacion, recogido en el presente documento y aprobado por el CEO de VIAFIRMA.

16.2. Segundo nivel: Normativa de Seguridad

De obligado cumplimiento de acuerdo con el ambito organizativo, técnico o legal

correspondiente.

La responsabilidad de aprobacién de los documentos redactados en este nivel serd

competencia del Comité de Seguridad.
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16.3. Tercer nivel: Procedimientos de Seguridad

Documentos técnicos orientados a resolver las tareas, consideradas criticas por el perjuicio
que causaria una actuaciéon inadecuada, de seguridad, desarrollo, mantenimiento vy

explotacion de los sistemas de informacion.

La responsabilidad de aprobacién de estos procedimientos técnicos es de la persona
Responsable del Sistema de Informacién correspondiente. En caso de que los procedimientos
afectaran a varios sistemas de informacién sera responsabilidad de la persona Responsable

de Sistemas aprobarlos.

16.4. Cuarto nivel: Documentacion Técnica

Documentos de caracter técnico que recogen instrucciones técnicas para la realizacion de
tareas especificas, el resultado y las conclusiones de un estudio o una valoraciéon; documentos
de cardcter técnico que recogen amenazas y vulnerabilidades de los sistemas de informacion,
asi como también evidencias electrénicas generadas durante todas las fases del ciclo de vida
del sistema de informacion. La responsabilidad de que existan este tipo de documentos es de

cada una de las personas Responsables de los Sistemas de Informaciéon en su dmbito.

16.5. Otra documentacion

Se podra seguir en todo momento los procedimientos, normas e instrucciones técnicas STIC,
asi como las guias CCN-STIC de las series 400, 500, 600 y 800.
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17. ACTUALIZACION Y DISTRIBUCION

Esta Politica serd sometida a revisién, actualizacién y distribucién anualmente por el érgano o
figura competente establecida, asi como cada vez que ocurran cambios significativos en los
elementos del Sistema de Informacion que puedan afectar directa o indirectamente,
distribuyéndose a todo el personal afectado. La version actualizada y vigente de la Politica de

Seguridad, se publicara en la Intranet de VIAFIRMA.
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18. APROBACION Y ENTRADA EN VIGOR

Este texto serd aprobado el dia que figura al pie de pdgina del presente documento por la
persona titular de la responsabilidad de CEO de VIAFIRMA.

Esta Politica de Seguridad es efectiva desde dicha fecha y hasta que sea reemplazada por una

@¢isfirma -

Fdo. Antonio Cabrera Jiménez (CEO Viafirma)

nueva Politica
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19. ANEXO I- REQUISITOS MiNIMOS

Para la correcta implementacion y cumplimiento de la presente Politica de Seguridad es

necesario aplicar una serie de requisitos de obligatorio cumplimiento.

19.1. La Seguridad en la Organizacion

La seguridad debe comprometer a todas las personas integrantes de VIAFIRMA, sin

excepcion.

En el apartado 6 Organizacion y gestion de la seguridad TIC del presente documento, se

especifica la organizacion de la seguridad con la definicién de la estructura organizativa.

Asimismo, la implementacién de dicha organizacién estd en el marco normativo cubierto por

el establecimiento de un Sistema de Gestién de la Seguridad, basado en el ENS.

19.2. Analisis y Gestion de riesgos

Los servicios e infraestructuras bajo el alcance de la presente Politica de Seguridad deberan
estar sometidos a un analisis de riesgos para orientar las medidas de proteccién a minimizar
los mismos como se indica en el apartado 77 Andlisis y gestion de riesgos del presente

documento.

La descripciéon de la metodologia y evaluacion del riesgo estan indicados en la Normativa de
gestion de ciclo de vida de las plataformas tecnolégicas y desarrollados en el documento

Metodologia de andlisis y gestion de riesgos.

El andlisis de riesgos se realizard igualmente cuando se vaya a iniciar o modificar un
tratamiento de datos de caracter personal, en linea a lo establecido en el RGPD y la LOPDgdd.
En estos casos se contemplardn en el alcance del andlisis todos aquellos activos que
intervengan en el tratamiento, considerando tanto activos relacionados con los sistemas de

informacién, como humanos, locales o terceros.
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A raiz de los resultados obtenidos en los mencionados andlisis de riesgos se determinaran las

medidas necesarias para proteger dichos datos.

19.3. Gestion de personal

En el apartado 7 Obligaciones del personal de la presente Politica de Seguridad, en la
Normativa sobre Recursos Humanosy en la Normativa de Gestién de Formacién, concienciacion y
sensibilizacion, se detalla la obligatoriedad de conocimiento y concienciacién en materia de
seguridad segln sus responsabilidades. Los recursos necesarios para la implantacién del
sistema de seguridad, asi como aquellos que lleven a cabo su operacién, mantenimiento,
supervision, o tenga relacién con el sistema se establecen en los planes estratégicos de
VIAFIRMA, y son aprobados por la Direccion del organismo a propuesta del Comité de
Seguridad TIC.

19.4. Profesionalidad

Siguiendo lo indicado en el apartado 70 Formacion y concienciacion en seguridad TIC de la
presente Politica de Seguridad, en la Normativa de Gestion de formacién, concienciacion y

sensibilizacion, se desarrollan los objetivos de las acciones de formacién y concienciacion.

Con periodicidad anual se disefiard un plan de formacién especifico en el que se tendréd en

cuenta las necesidades de profesionalidad del sistema de seguridad.

19.5. Autorizacion y control de acceso

El acceso a los sistemas de informacién estard restringido y limitado a aquellas personas
usuarias o procesos que lo necesiten para el desarrollo de su actividad y estén previamente
autorizados siguiendo lo indicado en la Normativa de gestion de acceso [6gicoy la Normativa de

gestion de autorizaciones.
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El acceso a la informacién seguira el principio de “necesidad de conocer”, de forma que los
privilegios otorgados a cada entidad sean los minimos imprescindibles para el desarrollo de su

actividad.

La identificacién de las personas usuarias serd tal que se pueda conocer en todo momento
quién recibe los derechos de acceso y quién ha realizado alguna actividad, por lo que los
identificadores seran personales, no compartidos e intransferibles, siguiendo lo indicado en la
Normativa de gestion de cuentas de usuario y la Normativa de gestion de logs de sistemas y

aplicaciones.
Los lugares con acceso restringido igualmente se controlardn y serdn previamente

autorizados por los responsables asignados, siguiendo lo indicado en la Normativa de

seguridad fisica y del entornoy la Normativa de gestion de autorizaciones.

19.6. Proteccion de instalaciones

Los sistemas de informacion estaran ubicados en zonas protegidas, con acceso restringido,
habilitado Unicamente al personal autorizado, tal como se indica en la Normativa de seguridad

fisica y del entornoy la Normativa de gestion de autorizaciones.

19.7. Adquisicion de productos

Para las actividades de adquisicion de nuevos productos, sistemas o servicios se establecen
actuaciones de analisis de riesgos con proveedores y se mantendran actualizados los listados
de proveedores habituales, siguiendo lo indicado en la Normativa de contratacion y relaciones
con terceros y en la Normativa de gestion de ciclo de vida de las plataformas tecnoldgicas. Las
adquisiciones se autorizara por los responsables del drea implicada y el drea de Compras a
través de informes favorables del proveedor, en caso de requerirse, siguiendo lo indicado en

la Normativa de gestion de autorizaciones.
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19.8. Seguridad por defecto

Los sistemas y aplicaciones se disefaran y construirdn bajo el principio de seguridad por

defecto, como se desarrolla en la Normativa de gestion de desarrollo seguro, de tal forma que:

e El sistema ofrecerd la funcionalidad minima necesaria y ninguna adicional. Cualquier
funcién que no sea de interés o innecesaria sera deshabilitada o no implantada.
e La operacién y explotacion de los sistemas estard limitada a aquellas personas o

ubicaciones que se autoricen, quedando prohibidas para el resto.

e El uso del sistema ha de ser seguro, de tal forma que el uso inseguro requerird

intencion expresa por parte del usuario.

La seguridad estara presente desde la concepcién de un sistema o aplicacién y permanecera

presente durante todo su ciclo de vida.
En la concepcién de un nuevo sistema o aplicacion, o modificacion sustancial de un sistema o

aplicacion existentes, se contard siempre, y desde el inicio, con la participacion del

Responsable de Sequridad de la Informacioén.

19.9. Integridad y actualizacion del sistema

Se deberan seguir en todo momento las informaciones acerca de las vulnerabilidades que
afectan a los sistemas de informacion, siguiendo lo indicado en la Normativa de Gestion de

ciclo de vida de las plataformas tecnoldgicasy en la Normativa de gestion de bastionados.

Se seguirdn las recomendaciones de los fabricantes de equipos y software en cuanto a
actualizaciones de seguridad, que deberdn ser analizadas en cuanto a su idoneidad y

conveniencia, y aplicadas en caso positivo con la menor dilacion.
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19.10. Proteccion de la informacion almacenada y en
transito

Se protegeran los entornos que contienen informacion almacenada y en transito entre
entornos inseguros, siguiendo lo indicado en la Normativa de gestién de la clasificacion y
tratamiento de la Informacién. En este sentido se protegeran convenientemente los equipos
portatiles que puedan contener informacion, siguiendo lo indicado en la Normativa de uso y
proteccion de portdtiles, asi como los soportes extraibles (lapices de memoria, discos duros
extraibles, etc.), siguiendo lo indicado en la Normativa de gestion de soportesy en la Normativa

de uso de recursos y accesos a sistemas de informacion.

19.11. Prevencion ante otros sistemas de informacion
interconectados

Se desplegaran las protecciones necesarias para proteger el perimetro de la red corporativa
de VIAFIRMA, de forma que se neutralicen las posibles intrusiones procedentes del exterior,
ya sea iniciadas malintencionadamente por terceros o como consecuencia de la interconexion
con sistemas de terceros, siguiendo lo indicado en la Normativa de gestion de redes y

comunicaciones.

19.12. Registro de actividad

Los sistemas y aplicaciones generardn los registros de actividad necesarios para conocer la
actividad de los sistemas, de forma que se pueda determinar en todo momento qué persona
actda, sobre qué datos, con qué operaciones y sus privilegios de acceso, siguiendo lo indicado
en la Normativa de gestion de logs de sistemas y aplicaciones.

19.13. Gestion de incidentes de seguridad

VIAFIRMA definird e implantard procedimientos de gestién de incidencias de seguridad que

aseguren la correcta gestion y respuesta efectiva que permita anular o minimizar el impacto
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del incidente en la informacién, los servicios, los empleados, las personas usuarias y, en
general, en la actividad de VIAFIRMA, siguiendo lo expuesto en la Normativa de gestion de

incidentes.
El procedimiento de gestion y respuesta a incidentes de seguridad contemplard la

comunicacién y notificacion de los incidentes a los organismos receptores de dicha
informacién de acuerdo con la legalidad vigente.

19.14. Continuidad de negocio

Para asegurar la disponibilidad de los servicios y sistemas de informacién, VIAFIRMA disefara
e implantard Planes de Continuidad de servicio que evitan las interrupciones de las
actividades de VIAFIRMA y garanticen, ante una contingencia, la reanudacién de los servicios y
sistemas de informacién a los niveles adecuados de operatividad, siguiendo lo indicado en la

Normativa de continuidad del servicio.

19.15. Gestion de la seguridad y mejora continua

Se deberd establecer un Sistema de Gestién de la seguridad que permita conocer en cada
momento el estado de la seguridad, mediante la definicion y medida de indicadores, y permita
tomar las decisiones informadas pertinentes para cumplir los requisitos de seguridad
establecidos, siguiendo lo indicado en la Normativa de métricas e indicadores de seguridady en

la Normativa de monitorizacion.

Se establecerd un proceso de mejora continua mediante el analisis de la situacién, la
implantaciéon de nuevas medidas de seguridad, la mejora de las existentes y la aportacién de

mejoras sugeridas por el Comité de Seguridad y por todo VIAFIRMA en su conjunto.
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20. ANEXO Il FUNCIONAMIENTO Y METODO DE TRABAJO
DEL COMITE DE SEGURIDAD

Con objeto de ejercer un seguimiento periddico, el Comité de Seguridad se reunird, al menos,

una vez por semestre con caracter ordinario.

Por razones de urgencia, el Comité de Seguridad se reunird de forma extraordinaria cuando el

respectivo presidente lo estime oportuno, y siempre que:

e Aparezcan incidencias de seguridad graves que afecten a cualquier area de su
competencia.
e Surjan nuevas necesidades de seguridad que requieran la participacién de los

componentes del Comité.

En cada reunién se ha de revisar los siguientes puntos con la frecuencia especificada:

Objeto Frecuencia | Requiere Acta
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Objeto

Frecuencia

Requiere Acta

Monitorizar el desempeno de los procesos de gestiéon de
incidentes de seguridad y recomendar posibles actuaciones
respecto de ellos.

Andlisis de los indicadores de seguridad.

Revision y aprobaciéon de las politicas, normativas y/o
procedimientos de seguridad que han sido modificados.

Priorizar las actuaciones en materia de seguridad cuando los
recursos sean limitados.

Coordinar la aplicacién de las medidas de seguridad de la Politica
y Documento de Proteccién de Datos Personales.

Semestral

Sl

S

Sl

SI

SI

Como método de trabajo y comunicacién de los distintos miembros de los mismos se

utilizardn preferentemente métodos telematicos de transmisién de la informacion.
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